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Tramits amb I'Administracié. La signatura digital i el DNI electronic:

Queé és el DNI electronic?

Igual que el DNI tradicional, la versid electronica té com a primera funcio la identificacié de la
persona. Amb l'arribada d'Internet i la societat de la informacié, esta identificacio es fa
necessaria més enlla de I'ambit fisic, Aixi sorgeix el DNI electronic, que s'encarrega d'acreditar
electronicament la identitat de la persona i ens serveix com a signatura digital per a usar en
documents electronics. Aquests documents tenen llavors validesa juridica equivalent a la qual
proporciona la signatura manuscrita.

EI DNI electronic és practicament idéntic a I'anterior perd incorpora un circuit integrat o xip
encarregat de guardar de forma segura informacio i processar-la de forma interna.
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En aquest xip ens trobem la seguent informacié en format digital:

* Un certificat electronic per a autenticar la personalitat del ciutada.

* Un certificat electronic per a signar electronicament, amb la mateixa validesa juridica que la
signatura manuscrita.

* Certificat de I'Autoritat de Certificacié emissora.

* Claus per a la seua utilitzacié.

* La nostra empremta dactilar.

* La nostra fotografia digital.

* La nostra signatura manuscrita en format digital.

* Dades de la filiacio del ciutada, corresponents amb el contingut personalitzat en la targeta.
La seguretat ha sigut un pas important i el DNIe incorpora nombrosos elements de seguretat:
* Mesures de seguretat fisiques com a tintes especials, relleus o fons de seguretat.

* Mesures de seguretat digitals com a encriptacio de dades del xip, accés mitjangant clau
secreta que mai abandonen el xip i la certificacié de la Direccié general de la Policia.
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Perqueé serveix?

La banca online i les diferents administracions publiques, tant nacionals com de les comunitats
autdnomes o locals, sén les que més estan treballant perqué usem el DNI electronic com a
identificacié digital segura a distancia.

Les principals accions que podem realitzar amb el DNI electronic sén les seglents:

* Compres signades a través d'Internet: D'aquesta manera, en les transaccions i compres en
Internet, el DNI electronic pot proporcionar major seguretat, perqué els llocs o tendes online
podran requerir aquesta autenticacié de manera que es minimitzen els possibles usos
fraudulents de targetes robades. De la mateixa forma, es garantiria que qui usa la targeta de
crédit és el seu legitim amo.

* Tramits complets amb les administracions publiques sense haver de desplagar-nos i a
qualsevol hora.

* Transaccions i accés a la banca online de forma segura.

* |dentificar-nos i accedir al lloc de treball.

* Tenir una identitat en Internet.

Amb el DNle podras acreditar la teua identitat de forma electronica enfront de tercers, a més de
servir-te com a identificacié fisica (cal portar-ho damunt, com I'antic). Pero el més nou i
destacat és que amb el DNIe podras realitzar accions electroniques amb plena validesa legal,
ja que t'identifica com a persona. A¢o esta destinat a evitar possibles fraus de suplantacio
d'identitat, que cada vegada amb més freqiiéncia estem veient en Internet.

ElI DNIe conté un certificat electronic i una signatura electronica, que és la que et permet
realitzar operacions amb garanties a través d'Internet. L'aplicacié més destacada és la que et
permet realitzar tramits amb les administracions publiques sense haver d'esperar cues, ja que
ho pots fer des de casa: demanar l'informe de vida laboral, realitzar la declaracio de la renda,
sol-licitar I'ajuda a la desocupacio, etc.
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Trobarem més informacio en:

http://www.dnielectronico.es/

Instal-lacié i utilitzacié:

Per a usar el DNI electronic des de I'ordinador i a casa, anem a necessitar connexio a Internet i
un lector compatible. De moment sén pocs els equips que porten una ranura per al DNI
electronic de série, perd amb el temps sera alguna cosa tan habitual com el port USB o els
lectors de targetes.

Mentre ac¢o ocorre, les dues formes més senzilles de tenir aquesta funcionalitat a casa passen
per un teclat amb lector de DNI electronic o una unitat per a tal efecte perd externa. També
existeixen unitats per a col-locar de forma fixa en l'ordinador de sobretaula i targetes per a
afegir-li esta funcionalitat a un portatil, perd de moment la més comoda és la basada en lectors
de targetes externs.

Aquest lector extern es connecta a I'ordinador pel port USB i una vegada detectat per I'equip
s'instal-laran els controladors adequats (si I'ordinador no ho fa per defecte haurem de fer s del
CD que ve amb el lector de targetes). Després necessitem instal-lar un programa que podem
descarregar-nos de la pagina web del DNI Electronic (segons el sistema operatiu que usem) i ja
estarem llests per a ficar el DNI en la ranura i comengar a usar-ho.

www.lapobladevallbona.es
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Després, solament ens queda instal-lar i acceptar els certificats digitals necessaris segons la
gestio que anem a fer amb el DNI electronic.

Abans de comengar a usar el nostre DNI electronic haurem de conéixer el PIN o nombre secret
que tenim associat. En fer-nos el DNI ens ho van deure donar, pero si ho hem oblidat o perdut
o simplement no ens ho van donar, tenim dues opcions per a aconseguir el nombre secret i
personal del DNI.

La principal encara que més molesta és acudir al centre més proper d'expediciéo de DNI i en les
maquines o kioskos que trobarem en I'entrada podrem demanar un de nou. El métode és molt
senzill. Introduim el DNI en la ranura i quan ens demane el PIN li indiquem que ho hem perdut
o oblidat. Llavors se'ns demanara que posem el nostre dit index en el lector de petjades i
quedarem identificats en un breu moment.

El seglient sera teclejar la nostra nova contrasenya de la forma més segura que puguem:
barrejar majuscules i minuscules, nombres i lletres i combinacions que no estiguen
relacionades amb les nostres dades personals és el millor.

L'altra opcio és recuperar el PIN oblidat per Internet, perd aquest métode solament serveix si
volem canviar la contrasenya, no ens val si I'nem perdut.

Tenint ja el lector de DNI, el propi document i el programari necessari, solament ens queda
entrar en el servei online que vulguem usar i en fer-ho, hem d'escollir com a identificacio el
DNIle. A continuacio ens saltara una finestra on haurem d'introduir la nostra contrasenya o PIN i
ja estarem identificats una vegada acceptat el certificat digital del servei al que estiguem
accedint.

Anem a veure pas pas com es fa:

Connectem el lector de DNI electronic a I'ordinador a través del cable USB.

Una vegada detectat per I'equip s'instal-laran els controladors (drivers) adequats (si I'ordinador
no ho fa per defecte haurem de fer Us del CD que ve amb el lector de targetes).

A continuacié instal-larem el programa descarregat de la web del DNI electronic:

http://www.dnielectronico.es/descargas/win_comp_vista.html

Amb solament executar el fitxer descarregat s'instal-lara el modul CSP per a I'entorn Microsoft
Windows i el modul PKCS#11 per a navegadors Firefox Mozilla i Netscape.

Hem de reiniciar el PC per a finalitzar la instal-lacié. En el reinicie s'instal-lara el Certificat AC
RAIZ DNIE en els navegadors que estiguen instal-lats préviament en I'equip. També es
configuren els dispositius de seguretat dels navegadors Firefox Mozilla i Netscape instal-lats.
En el directori C:\DNle se situara un arxiu de log i els dos arxius seguents per a futures
configuracions per part de l'usuari:

Certificat arrel de la DGP: ACRAIZ_CERTIFICATE_AND_CRL_SIGNING_SHA1.crt

Modul PKCS#11 per a la instal-lacié: instalac.htm

Si es tracta de la primera vegada que instal-la el CSP del DNIe, en reiniciar I'equip li apareixera
la pantalla seglient que indica que es va a procedir a instal-lar el certificat AC RAIZ DNIE.
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Certificado @@

General | petalles | Ruta de certificacidn

===

=:1 Informacién del certificado

Este certificado esta destinado a los siguientes propoasitos:

*Todas las directivas de emisién
=Todas las directivas de la aplicaddn

= Mas info. en dedaracién de entidades emisoras de certificados.

Enviado a: AC RAIZ DNIE

Emitido por AC RAIZ DMIE

Valido desde 15/02/2006 hasta 09/02/2036

| Dedaracidon del emigsor |

Si ja havia sigut instal-lat anteriorment, aquesta finestra no sera mostrada. Igualment pot no
apareéixer aquesta finestra si el navegador Internet Explorer esta suficientment actualitzat, ja
que aquest certificat s'instal-la automaticament amb un pegat d'actualitzacié de Microsoft.

Li sol-licitara que confie/instal-le el certificat arrel del DNle, haura d'acceptar/instal-lar. Aquest
pas és necessari per al correcte funcionament del DNlIe.

Asistente para importacion de certificados

Este es el Asistente para
importacion de certificados

E=ste asistente le ayuda a copiar certificados, listas de
confianza de certificados vy listas de revocadones de
certificados desde su disco a un almaceén de certificadas,

Un certificadn, gue se emite por una entidad emisora de
certificadon, es una confirmacion de su identidad v
contiene informacion que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de cerfificados es el area del sistema donde s2 quardan
los certificados.

Haga dic en Siguiente para continuar.,

' Siguiente > | [ Cancelar

Premem sobre “Segulent”:
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Asistente para importacion de certificados

Almacén de certificados
Lo=s almacenes de certificados son areas del siskema donde se guardan los certificados.

wWindowes puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacidn para el certificado.

O Seleccionar automaticaments ol almacén ds certificados en base al tipo de certificado

Almaceén de certificados:

| [Egaminar... ]

[ < Atras " Siguiente > l [ Cancelar I

Premem sobre “Examinar”
Seleccionem el Magatzem de certificats: “Entitats Emissores Arrel de Confianga” i premem el
boté Acceptar:

Seleccionar almacén de certificados E|E|

Seleccione el almacén de certificados que quiere usar.

- Personal -
R B Entidades emisoras raiz de confianza E
{7 Confianza empresarial =
{17 Entidades emisoras de cert. intermedias
{17 Editores de confianza

{' 771 revhificadne eh las ane nn ce rnnFi’.:- 5 !
|

[ ] Maostrar almacenes Fisicos

[ Aceptar ] [ Cancelar

Premem sobre “Finalitzar”:
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Asistente para importacidn de certificados

Finalizacién del Asistente para

! importacion de certificados

Ha completado con éxito el Asistente para importacion de
certificados.

Ha espedificado la siguiente configuracidn:

[ Almacen de certificados selecdonade Determinade de fol
Contenido Certificado

[ | ||

[ < Atras ][ Finalizar ] [ Cancelar ]

Advertencia de seguridad l

'E Estd a punto de instalar un certificado desde una autoridad de certificados (CA) que airma representar a:
AC RAIZ DNIE

Windows no puede validar que el certificado procede realmente de "AC RAIZ DNIE". Péngase en contacto con "AC
RAIZ DNIE” para confirmar su origen. El siguiente nimero le ayudard en este proceso:

Huella digital (sha1l): B3BFECEC 0B 148AAG 86C3D00F 0 1ECCSS4 BEBOBSER

Advertenda:

Siinstala este certifcado de raiz, Windows confiard automaticamente en cualguier certificado emitido por ests CA. La
instalacidn de un cetificado con una huella digital sin confirmar supone un riesgo para @ seguridad. Al hacer dic en

P T
"SI, asume este riesgo.

Deses instalar este certificado?

En aquest punt prémer sobre el boté “Si” per a permetre que I'autoritat arrel del DNle, AC RAIZ
DNIE, s'instal-le en el navegador i d'aquesta forma es puga establir adequadament la cadena
de confianga de certificacio. (La desinstal-lacié del CSP del DNIe no esborra el certificat arrel
del navegador, per la qual cosa si realitza una segona instal-lacio, o actualitza la versié no
tornara a mostrar-se aquest missatge).

Asistente para importacion de certificados E|

y La importadén =e completd correctamente.

Per a verificar que la instal-lacié s'ha realitzat correctament farem una comprovacié que
dependra del navegador instal-lat en el nostre ordinador.

www.lapobladevallbona.es
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1. Internet Explorer

A través del menu Ferramentes / Opcions d'Internet / Contingut / Certificats...

Opciones de Internet ed B

Conexiones I Programas I Qpriones avanzadas |
izeneral I Sequridad I Frivacidad Contenida

Asesor de contenido

?l Las clasificaciones le avudan a controlar el tipo de contenido de
Internet gue se puede wer con este equipo.

Hakilitar. .. Configuracian

Certificados

Use certificados para las conexiones cifradas v para fines de
f identificacion,

Borrar estado S50 ||:  Certificados Editores |

Autocomoletar

Si esta instal-lat correctament el mdédul CSP del DNIE (Proveidor de Serveis de Certificacid) i té
correctament instal-lats els drivers del lector de targetes i introduida aquesta en el citat lector, li
demanara el PIN del DNle.

DMl electronico

dl'll '= u |

Una vegada ho introduisca podra veure els segiients certificats:
1. Els certificats del DNIe en la pestanya Personal:

* un certificat amb proposit d'Autenticacio
* i un altre certificat amb propdsit de Signatura.

www.lapobladevallbona.es
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Certificados

Propdsito planteado: |

Personal | Otras personas | Ertidades emisoras de certificadas intermedias | Entidades emil ¢ *

Ermitido para Ernitido por Fechad...
AFPELLIDOS, MOMBRE  (AUTEMTICACION)  AC DMIE 001 051032011
APELLIDOS, MOMBRE  (FIRMA) AC DMIE 001 0S§0372011

£ |

Ed

Propdsitos planteados del certificado

Cerrar

2. En la pestanya Entitats emissores arrel de confianga podra visualitzar el certificat
arrel AC RAIZ DNIE.

Certificados

Propdsito planteado: | <Todos> R

| Entidades emisoras de certificados intermedias | Entdadss emsoras raiz de confanza | Edy ¢

Emitido para Emitida par Fecha de caducidad ~ Mombre desoipt... s
EJAC RAIZDNIE  AC RLALZ DNIE 09022036 <ningune>

[wportar.. | [ Eoportar.. | [ qutar | (avanzaces...|

Proodsitos planteados del certificada
Autenticaddn del servidor, Autenticacidn del ciente, Frma de cidige, Comeo

seguro, Impresidn de fecha, 1.3.6.1.5.5.7.3.9, Sistema de archivos de -
l:iﬁ'ado,_ szgl.r'rlad 1P del Fn el tinel, Seguridad 1P del usuario de s=guridad,
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General ||::er.ales | Futa de certificaddn

Informaciin del certificado

Este certificado esta destinado a los siguientes propdsitos:

«Todas las directivas de emisidn
+Todas las drectivas de la aplicacion

* Més infu, en dederacion de entbidadess emisores de certificados,

Enviado a: AC RALZ DnIE

Emilido por AC RAIZ DWIE

vilido desde 16022006 haska 03/02/20%8

| Dedaradn del emgor |

Acaphar

Si has pogut seguir els passos anteriors i veure els certificats a¢o indica que esta correctament
instal-lat el modul CSP i el certificat arrel per a Microsoft.

3. Mozilla Firefox

Seguint el menu Ferramentes / Opcions / Avangat, pestanya Xifrat boté Dispositius de
Seguretat.

x
0 &5 &8 T » 2 [

General  Pestafias  Conktenido Aplicaciones  Privacidad  Sequridad  Awanzada

Gemeral | Fed | actuglizar  Cifrado |

—Praotacalos
v Usar 55L 3.0 v Usar TLS 1.0

—ertificados
Cuando un servidor requiera mi certificado personal:

{ Seleccionar uno automticarmente % Preguntar sismpre

Ver certificados Liskas de revocacian Yalidacidn Dispasitivos de sequridad

Si esta correctament instal-lat el mdédul PKCS#11 apareixeran en la llista de Moduls de
seguretat i dispositius instal-lats el modul DNle Module PKCS#11.

www.lapobladevallbona.es
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-
‘& Administrador de dispositivos
! Madulos de sequridad v dispositivos : ! Detalles ‘alor !
=l M55 Internal PECS #11 Module |AE Madulo DMIe Modulo PECS # 11
i-Servicios de criptografia gené Ruta JSRPECS11.dll
. Dispositivo software de segurida =
=/ DMe Modulo PKCS # 11 i

Amb el modul DNIe Module PKCS#11 instal-lat, per a veure els certificats del DNI electronic cal
obrir el navegador Firefox, i seguir el menu Ferramentes / Opcions / Avangat / Veure
certificats , aco li demanara el PIN del DNle:

Contrasena requerida

Por favor, introduzca la contrasefia maestra para DN electrdnico.

22/

Aceptar ] [ Cancelar

Després d'introduir correctament el PIN i a través de la finestra Opcions, prema el boté Veure
Certificats

En la pestanya Els seus Certificats podra veure els seus dos certificats:

« un certificat amb proposit d'Autenticacié

* i un altre certificat amb proposit de Signatura.

En la pestanya Autoritats podra visualitzar el certificat intermedi AC DNIE 00X (el valor de X
sera 1,2 0 3)i el certificat arrel AC RAIZ DNIE.

www.lapobladevallbona.es
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©) Administrador de certificados

| Sus certificados | Personas | Servidores | Autoridades i.OtrDs,

Tiene certificados archivados que identifican a estas autoridades certificadoras:

| Mornbre del certificado Dispositivo de seguridad R

= DIRECCION GEMERAL DE LA POLICIA e
AC DRHIE 001 Disp, software de seguridad =i
AC RALZ DNIE Disp. software de sequridad "

[ Wer ... ] [ Editar... ] [ Imnportar... ] [ Exportar... ] ’ Eliminat ...

Si ha pogut seguir els passos anteriors i veure els certificats, a¢d indica que esta correctament
instal-lat el modul PKCS#11 i el certificat arrel per a Firefox.

Exemple practic: Obtencié d'un informe de vida laboral.

Una vegada tot estiga instal-lat i configurat, connectem el lector a I'ordinador i li introduim el
DNI electronic.

Obrim el navegador i anem a:

http://www.seg-social.es

En la seccié El més visitat de la part inferior premem sobre Vida laboral.

™ Lo MAS VISITADO

"ida Laboral i Jubilacian
Tarjeta i Paternidad
sanitaria . )
Bonificaciones
euUropea
. Subastas
Autonomos

En la nova pantalla premerem sobre Serveis amb certificat digital i sobre Informe de vida
laboral.

www.lapobladevallbona.es
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Servicios sin Certificado Digital [Servicios con Certificado Digital]

n |§Ir‘|ﬂ:|rme de Vida Laboral.|Los informes de wida laboral contienen in
persona en el conjunto de los distintos regimenes del sistema de |.

En la nova pantalla premerem sobre Accés al servei:
Informe de Vida Laboral.

Acceso al servicio

Ens sol-licitara el PIN:

x
‘s -| Introduzca el PIN

L M =_
(11 ] B
ni i) |
gt R P

Aceplar Cancelar |

A continuacié, hem de seleccionar el certificat digital identificat com a nostre DNI Electronic
(DNIE) i prémer Acceptar:

www.lapobladevallbona.es
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Elegir un certificado digital B 2| x|

~ Identificacidn

El sitio Web que desea ver solicita una identificacion.
! Elija un certificada.

=

GONZALEZ LOPEZ, F... RS AN

Per seguretat se'ns demanara de nou el PIN:

DMI eleckrdnico N EI

Introduzca el PIN

Aceplar Cancelar |

Ara veurem l'informe en pantalla de manera que ho podrem descarregar al nostre ordinador o
imprimir-ho en paper:

www.lapobladevallbona.es
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TPl ¥ GOBERNO MINSTERIO )
::g’:t DE ESPANA DETRABAJD B TESOREEA GENERAL
‘ | ]
q 2 E INMIGRACION B 06 LA SEGURIDAD S0CIAL

INFORME DE VIDA LABORAL

D los antecedentes obrantes en la Tesoreria General de la Seguridad Social aldia 25 de Diciembre de 2009 . resulta que DIDF
EMILIO GUTIERREZ CLEMENTE nacidoda el 12-12-1979 con
Ndmero de la Segundad Social 123456783 0 , DML 123456TB3 P domiciic en

ha figurado en stuacion de alta en el Sistema de la Segundad Social durante un total de
T Afios
2603 dias 1 meses
16 dias

Presenta las situatones que se relacionan en kas sucesivas hojas del presente informe

Identificar-nos en internet amb certificat digital:

Est és el métode que existia abans de I'aparicié del DNI electronic, perd segueix utilitzant-se
atés que no tota la poblacio disposa ja del nou document. En un futur a curt termini el DNI
electronic acabara substituint-ho per complet.

El primer que farem sera descarregar les anomenades claus publiques de la web de
I'Autoritat de Certificacio de la Comunitat Valenciana (ACCV) la web de la qual és
http://www.accv.es/

El sistema de descarrega i instal-lacio és diferent depenent del navegador que utilitzem, aixi
que veurem com es fa amb els dos més estesos: Internet Explorer i Mozilla Firefox.

En Internet Explorer:
Per a descarregar els arxius anirem a la seguent URL:

http://www.accv.es/ayuda/descargar-certificados-digitales/

Descarregarem els seguents fitxers:

-Certificat de I'Autoritat de Certificacié Arrel: Root CA Generalitat Valenciana (CRT 3KB)
-Certificat de I'Autoritat de Certificacio per a persones fisiques i altres usos: CAGVA (CRT 2 KB)
-Certificat de I'Autoritat de Certificacio per a persones fisiques i altres usos (EJBCA)

Aquests seran els 3 arxius que haurem de tenir:
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accy-caz.crk ca.crk rooktca,crk

Ara els instal-larem en el navegador. Per a a¢o li donarem doble clic al primer d'ells i apareixera
aquesta pantalla:

General |Detalles I Ruta de certificacidn I

.
Informacion del certificado

Este certificado esta destinado a los siguientes propasitos:

+1.3.6.1.4.1.5149.2.1.0
+Todas las directivas de la aplicacion

* Mas info. en declaracion de entidades emisoras de certificados,

Enviado a: Root CA Generalitat Yalenciana

Emitido por Root CA Generalitat Yalenciana

valido desde 06{07/2001 hasta 017072021

skalar certificada... | Declaracion del emisor |

Premem el boto instal-lar certificat i el boté Seglient fins que aparega el boté Finalitzar.
Apareixera un missatge dient: La importacié es va completar correctament. El mateix hem de
fer amb els altres dos arxius fins a tenir-los instal-lats. Per a comprovar que s'han instal-lat
correctament anirem en el navegador a Ferramentes / Opcions d'Internet / Contingut /
Certificats. En la pestanya Entitats de certificacié arrel de confian¢a ha de figurar Root CA
Generalitat Valenciana.

En la pestanya Entitats de certificacié intermédies han de figurar CAGVA i ACCVCA2.

El seglent pas és registrar els certificats d'usuari, és a dir, els que ens han proporcionat en
I'Ajuntament. S6n dos arxius amb extensié p12 i els noms de la qual corresponen a la inicial del
nom i el primer cognom seguit de “_signatura” o “_xifrat”.

Primer farem doble clic en I'arxiu que conté el certificat de signatura i s'obrira I'Assistent per a
la importacio de certificats on premerem Segiient.
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Asistente para importacién de certificados &J

Este es el Asistente para importacién
de certificados

/.;/ ! Este asistente le ayuda a copiar certificados, listas de
i @ | certificados de confianza v listas de revocacion de
\f— 5 certificados desde su disco a un almacén de certificados.

Ln certificado, que se emite por una entidad de
certificacdion, es una confirmacdion de su identidad v
contiene informacidn que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados,

Haga dic en Siguiente para continuar,

« Atrds [ Siguiente = ] [ Cancelar

En la seglent pantalla també premerem Segiient:
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Asistente para importacidn de certificados [éj

Archivo para importar

Especifique el archivo gue desea importar.

Mombre de archiva:

Criprmartinezl X000 _firma.p12 Examinar...

MNota: se puede almacenar mas de un certificado en un misma archivo en los siguientes
formatos:

Intercambio de informacidn personal: PKCS #£12 (PFX,.P13)

Estandar de sintaxis de dfrado de mensajes: certificados PKCS £#7 (PTE)

Almacén de certificados en serie de Microsoft {(55T)

Mas informacidn acerca de los formatos de archivo de certificado

[ < Atrds ” Siguienhe>] [ Cancelar ]

En 'apartat Contrasenya introduirem el PIN que apareix en el contracte de certificacié que ens
han lliurat en I'Ajuntament. Marquem l'opcié Habilitar proteccié segura de claus privades i
premem el botd Segiient.

.

-
Asistente para impertacién de certificados [ﬂ

Contrasena

Para mantener la sequridad, la dave privada se protege con una contrasena.

Escriba la contraseria para la dave privada.

Contrasenia:

[¥]Habilitar protecdén segura de dave privada. Si habilita esta opcidn, se le
avisara cada vez que la dave privada sea usada por una aplicadon.

[ |Marcar esta dave como exportable. Esto le permitiré hacer una copia de
sequridad de las daves o transportarlas en otro momenta,

[¥] Incluir todas las propiedades extendidas.

Mas informaddn acerca de la protecddn de daves privadas

< Atrds ][ Siguiente = ] [ Cancelar

www.lapobladevallbona.es



TITI' AJUNTAMENT DE LA POBLA DE VALLBONA
7 Avinguda de Coldn, 93 « Teléfon 96 276 00 50 » Fax 96 276 00 26 « CP 46185
o i)

En la seglient pantalla marquem l'opci6 Seleccionar automaticament el magatzem de
certificats segons el tipus de certificat i premem Seglient:

| 5
Asistente para importacion de certificados - ﬁ
—

Almacén de certificados
Los almacenes de certificados son las areas del sistema donde se quardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedificar una ubicadon para el certificado.

/@ Selecdonar automaticamente el almacen de certificados seadn el tipo de
[l = certificado

| 71 Colocar todos los certificados en el siguiente almacén
acén d i

Examinar...

Mas informacian acerca de los almacenes de certificados

< Afras ][ Siguiente = J [ Cancelar

| en aquesta finestra premerem Finalitzar:
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Asistente para importacién de certificados M

Finalizacion del Asistente para
importacion de certificados

\g‘ﬂ Se importara el certificado después de hacer dic en

Finalizar.

Especifica la siguiente configuracian:

Almacén de certificados selecdonado JEREy el l/Es =R

Contenido PFX
Mombre de archivo C:\Muria'certs\nca

4 L 3

l < Atras ][ Finalizar _] [ Cancelar ]

A continuacié definirem una contrasenya segura per al certificat. Per a agd premem el boté
Nivell de seguretat.

Importacién de una nueva clave privada de intercambio M

|Una aplicacidn estd creando un elemento protegido.

Clave privada de Crypto AP

Nivel de seguridad: medio [ Mivel de sequridad... ]

I— Aceptar ][ Cancelar H Detalles. .. ]

Aci marquem I'opcio Alt i premem Segiient.
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)]

Elegir un nivel de seguridad — . . M

Hlija un nivel de segurdad apropiado para este elemento.

|§_| _N'tn

Solicitar mi pemiso con una contrasefia cuando la
informacion vaya a utilizarse.

1 Medio
Solicitar mi permiso cuando la informacion vaya a
utilizarse.

< Atras [ Siguiente > ] I Cancelar

En aquesta pantalla escriurem i confirmarem una contrasenya que no és la mateixa que ens
van proporcionar en paper, siné una diferent. La contrasenya ha de ser d'almenys 4 caracters i
ho farem tot en minuscula, podent barrejar lletres i nombres. Després premerem Finalitzar:
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Crear una contrasefia ﬁ

- A - —

Crear una contrasefia para proteger este elemento.

Crear una contrasefia para este elemento.

Contrasefia para:  Clave privada de CryptoA

Contrasefia: |

Corfimar:

< Mras ” Finalizar J I Cancelar

En aquesta pantalla premerem Acceptar i veurem un missatge dient “La importacioé es va
completar correctament’.

Per al certificat de xifrat repetirem els mateixos passos especificant les mateixes contrasenyes.
Comprovarem que s'han instal-lat correctament en Ferramentes / Opcions d'Internet /
Contendo / Certificats en la pestanya Personal. Han d'apareixer dos certificats amb el nostre
nom i DNI.

Advertiment:

Si el PC en el qual instal-la els certificats és utilitzat per més persones, s'aconsella eliminar-los
del repositori de Windows després d'utilitzar-los (per exemple: PC de la Universitat o d'un
cibercafé, etc.). Per a desinstal-lar un certificat anirem a Ferramentes / Opcions d'Internet /
Contendo / Certificats en la pestanya Personal, seleccionar el certificat i prémer Llevar.
Recorda que has de desinstal-lar els dos certificats, ‘Signatura’ i ‘Xifrat'.
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Certificados &J
Propdsito plant=ado: | <Todes> -

Personal |Dh’as personas I Entidades de certificacidn intermedias I Entidades de certificac * | *

Emitido para Emitido por Fechade... MNombre desc
=4 CERTIFICADO PRUEBAS ACCV ... SUB_CA_WINDOWS3 11/01/2010 FIRMA

4 | I | 3
Impartar... H Exportar... ] [ Quitar Opciones avanzadas

Propdsitos planteados del certificado
Autenticacion del diente, Correo seguro

Ver

Obtener mas informacion acerca de certificados

En Mozilla Firefox:

Per a descarregar els arxius anirem a la mateixa URL:

http://www.accv.es/ayuda/descargar-certificados-digitales/

Descarregarem els segients fitxers:

-Certificat de I'Autoritat de Certificacié Arrel: Root CA Generalitat Valenciana (CRT 3KB)
-Certificat de I'Autoritat de Certificacié per a persones fisiques i altres usos: CAGVA (CRT 2
KB)

-Certificat de I'Autoritat de Certificacié per a persones fisiques i altres usos (EJBCA)

En prémer sobre cadascun d'ells apareixera la segient finestra i marcarem les 3 caselles i
premerem Acceptar. A¢d mateix ho farem amb els 3 arxius:

Descargando certificado ﬁ

Se le ha pedido que confie en una nueva Autoridad Certificadera (CA).

;Quiere confiar en "Root CA Generalitat Valenciana” para los siguientes propasitos?
[¥] Confiar en esta CA para identificar sitios web,

[¥] Confiar en esta CA para identificar usuarios de correo.

[¥]: Confiar en esta CA para identificar desarrolladores de software,

Antes de confiar en esta CA para cualquier propadsite, debe examinar el certificado, politica y
procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de CA

[ Aceptar J [ Cancelar

Per a comprovar que els certificats s'han registrat correctament anirem a Ferramentes /
Opcions / Avancat / pestanya Xifrat / boté Veure certificats.
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En la pestanya Autoritats, sota Generalitat Valenciana, han de figurar ACCV-CA2, CAGVA i

Root CA Generalitat Valenciana:

¥ Administrador de certificados o ]
Sus certificados I Personas I Servidores  Autaridades | tros |
Tiene cerkificados archivados gue identifican a eskas autoridades certificadoras:
Mombre del certificada | Cispositiva de seguridad |@

(= Equifax Secure Inc, |
MDS Collisions Inc, (htkp:/ feaay, phreedom. org/mdS) Builtin Object Token
Equifax Secure Global eBusiness Ca-1 Builtin Ohject Token
Equifax Secure eBusiness CA-1 Builtin Object Token L

I=| Generalitat Valenciana
Rook CA Generalitat Yalenciana
ACCY-CAZ
CAGEYA

Disp. software de sequridad
Disp. soffware de sequridad
Disp. software de sequridad

[=] GeoTrusk Inc.
GeoTrust Extended Yalidation 330 CA

Disp. software de sequridad

[l

SEr... Editar... Imporkar ... Exportar... Elimimar... |

El seglient pas és registrar els certificats d'usuari, és a dir, els que ens han proporcionat en
I'Ajuntament. S6n dos arxius amb extensié p12 i els noms de la qual corresponen a la inicial del
nom i el primer cognom seguit de “_signatura” o “_xifrat”.

En el navegador Mozilla Firefox anirem a Ferramentes / Opcions / Avancgat / pestanya Xifrat /
boté Veure certificats. Seleccionarem la pestanya Els seus certificats i premerem el boto
Importar.

|

i TRREY

Tiene certificados de estas organizaciones gue le identifican a usted;

| Mombre del certificado Dispositivo de sequridad Propdsitos Momero de serie Expira el R
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Apareixera un quadre de dialeg on hem de localitzar I'arxiu que conté el certificat de signatura.
Una vegada seleccionat premerem el boté Obrir.

Mombre del archivo a restaurar

Buscar en: Ibcertificados j e e R

) certificados ACCY
j"’.'.'_ 73 :_cfrado.pl2
SR a1

2%

MHombre: Iigin31232x_firma. pl2 j Abrir I
Tipo: Iﬂrchivos PKCS12 j Cancelar |
P

Ara haurem d'introduirem el PIN que apareix en el contracte de c ertificacié que ens han
lliurat en I'Ajuntament i premerem el boté Acceptar.

Contrasefia requerida x|

9 Por Favor, introduzca la conkraseria maestra para Disp. software de seguridad.

Brcepkar I Cancelar

En la confirmacié final premerem el boté Acceptar:

H-‘ f* Se han restaurado satisfackoriamente sufs) certificadols) de seguridad v clavels) privadals),

Acepkar

Apareixera la pantalla de I'administrador de certificats on veurem ja instal-lat el de signatura:
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£ Administrador de certificados

=10l x|

Sus certificados | Fersonas I Servidores | Autoridades | Okros |

Tiene certificados de estas arganizaciones que le identifican a usted:
Nombre del certificado | Dispositive de sequridad | | | B
= Generalitat Yalenciana
J05E - NIF: Disp, software de seguridad ... 14)0...
J05E - NIF: Disp. software de sequridad ... 14)0..
WEr... Hacer copia... Hacer copia de tada... | [ Importar... Elimimat... I

Acepkar |

Ara hem de repetir aquests Ultims passos per al certificat de xifrat. A continuacié establirem una
contrasenya mestra per a major seguretat. Per a agd anirem a Ferramentes / Opcions /
Seguretat i en I'apartat Contrasenyes marcarem la casella Usar una contrasenya mestra.
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Opciones m
= = a— r‘l o

[l [ [ = : == L8
J! L T ?jg =

= TR | = =
Principal ~ Pestafias  Contenide  Programas  Privacidad =~ Seguridad  Avanzade

[¥] Advertir cuando algdn sitio intente instalar complementos

[¥] Bloguear sitios reportados como atacantes

[¥] Bloquear sitios reportados como falsificados

Contrasefias
[] Recordar contrasefias de los sitios Excepciones...
[] Usar una contrasefia maestra Cambiar contrasefia maestra...

’ Contrasefias guardadas... ]

Mensajes de advertencia

Escoja qué advertencias desea ver mientras navega por la web ’ Configuracian... l

[ HAceptar ] ’ Cancelar ] ’ HAyuda

Apareixera la finestra on introduirem la contrasenya. La contrasenya ha de ser d'almenys 4
caracters i ho farem tot en minuscula, podent barrejar lletres i nombres. L'escriurem i la
confirmarem. Finalment premerem el boté Acceptar:
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. il
Cambiar contrazefia maestra I&J

Una contrasefia maestra se usa para proteger informacién importante
como contraserias de sitios. 5i crea una contrasenia maestra, se le pedird
introducirla una vez por sesién cuando Firefox recupere la informacion
guardada protegida por la contraseria.

Contrasefia actual: {zin definir)

Introducir nueva contraserfia:

Confirmar contrasenia:

Medidor de calidad de la contrasefa

N
Por favor, asegiirese de recordar la contrasefia maestra que ha puesto.
Si olvida la contrasefia maestra, no podra acceder a ninguna
informacion protegida por ella.

Comprovarem que s'han instal‘lat correctament en Ferramentes / Opcions / Avangat /
pestanya Xifrat / boté Veure certificats. En la pestanya Els seus Certificats apareixeran els
certificats d'usuari. Hi haura dos certificats identificats amb el nostre nom i D.N.I.

Si el PC en el qual instal‘la els certificats és utilitzat per més persones, s'aconsella eliminar-los
del repositori de Windows després d'utilitzar-los (per exemple: PC de la Universitat o d'un
cibercafé, etc.). Per a desinstal-lar un certificat anirem a Ferramentes / Opcions / Avancgat /
pestanya Xifrat / botd Veure certificats. En la pestanya Els seus certificats seleccionarem el
certificat i premerem el boté Eliminar. Recorda que has de desinstal-lar els dos certificats,
‘Signatura’ i ‘Xifrat'.
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"+ Administrador de certificados

Sus certificados | D= ofras personas | Sitins web | Autaridades |

Tiene certificados de estas organizaciones que |e identifican a usked:

Mombre ;Ie. .. | Dispositivo de sequridad Propadsitos Momero de serie | Expira el EE',_i
[= zeneralit...
“PRES... Dispositiva software de sequrida  <Desconocido s 44:80:F4:44 Za[06/2009

[ Wt ] [Cnpia de seguriu:lau:l] [Cnpia de seq. de I;u:u:lu:u] [ Impottar ] { Borrar
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